Siber Fiziksel Sistemler

Siber-Fiziksel Sistemlerin tanimi ilk olarak 2006 yilinda Ulusal Bilim Vakfi'nda (NSF) “siber
bilesenleri hesaplayan, iletisim kurabilen, kontrol edebilen fiziksel olarak bilingli bir sistem”
olarak yapilmustir. Fiziksel diinya ile siber alani internet ile birbirine baglayan sistemlere siber-
fiziksel sistemler (CPS-Cyber-Phsical System) adi verilmektedir. Sensorlerle desteklenmis bu
sistemler fiziksel dinyadaki hareketleri internet hizmetleriyle toplamakta ve global olarak
nesnelerin etkilesimini igermektedir.

Kavram olarak “siber” (cyber), sibernetik (cybernetics) olarak bilinen ve canli varliklar ve
makinalar iizerindeki iletisim ve kontrolii arastirma konusu edinmis bilimsel disiplinden
tiremistir. 1940’lar ile birlikte “siber” kavrami genellikle, enformasyon teknolojileri,
bilgisayarlar ve internete dayali kontrol siire¢lerini anlatmak i¢in kullanilmistir.

Siber Fiziksel Sistemler Nedir?

Siber fiziksel sistemler (SFS), sensorler ve akiiatorler gibi gomiilii sistemdeki cihazlarin fiziksel
diinyay1 algilamak, izlemek ve kontrol etmek i¢in internet aginda birbirine bagli oldugu cografi
olarak dagilmis, biiyiikk dlgekli, hayati dnem tasiyan ve buna benzer 6zelliklere sahip olan
sistemlerdir. Siber fiziksel sistemler modern sensor, hesaplama ve ag teknolojilerini kullanarak
siber ve fiziksel sistemleri etkin bir sekilde biitiinlestirebilen bir sistem olarak da
tanimlanabilmektedir.

SFS’ler, birgok yeni yontemle insanlarla etkilesime girebilecek entegre hesaplama ve fiziksel
yeteneklere sahip yeni nesil sistemleri ifade etmektedir. Temeli fiziksel dinyaya dayanan
“Siber Diinya” ile sinirlar1 siber diinya ile genisleyen “Fiziksel Diinya’dir. Birbirleri ile internet
iizerinden ve atanmis bir internet adresi ile haberlesen nesne ve sistemlerin olusturdugu ag;
gercek diinyadaki nesnelerin ve davraniglarin bilgisayar ortaminda simiilasyonuyla ortaya ¢ikan
sanal ortamdir. SFS’ler sensorler ve aktiiatorler yardimiyla fiziksel diinyay: sanal bilgi islem
diinyasiyla baglar.

SFS’ler; kablosuz sensor aglart (WSN), 10T, siber-fiziksel internet (CPI), nesnelerin ag1 (WoT)
ve hatta nesnelerin bilgelik ag1 (W2T) gibi terimlerle iligkilidir. Baska bir deyisle, bu terimler
daha genel SFS smifinin 6rnekleri olarak goriilebilir.

SFS’lerin, bugiiniin 6zerklik, islevsellik, kullanilabilirlik, gilivenilirlik ve siber giivenlik
seviyelerini asan yeni 6zelliklere sahip gelecekteki miihendislik sistemlerinin tasariminda ve
gelistirilmesinde onemli bir rol oynamasi beklenmektedir. SFS aragtirmalarindaki gelismeler,
hesaplama, iletisim, kontrol ve diger miihendislik ve bilgisayar bilimleri disiplinlerindeki
akademik disiplinler arasindaki yakin ig birligi ile biiyiik zorluk uygulamalart ile birlestirilerek
hizlandirilabilir.

Siber Fiziksel Sistemlerin Ortaya Cikisi ve Tarihsel Gelisimi

Endustri 4.0’1n ortaya cikis1 ile imalat endistrisi SFS’ler, Nesnelerin Interneti (IoT), biiyiik veri
analitigi, bulut Oretimi, vb. gibi yeni deger ve modeller dizinleri ile tamismistir. Bu
teknolojilerin, kendi kendine farkindalik, tahmin etme, kiyaslama, yeniden yapilandirma ve
idame etme gibi bir¢ok fayda ve potansiyel firsat1 da beraberinde getirdigi goriilmiustiir.



Imalat sektoriindeki sensorlerin ve kontrol sistemlerinin genis kullanim, biiyiik miktarda veri
Uretilmesine neden olmakta ve Biiyilk Veri olarak adlandirilan yiiksek hacimli verileri
yonetmek, 6zel bir degerlendirme gerektirmektedir. Bu nedenle, blyik verilerin olusacagi
ortamlarda, verileri elde etmek, yonetmek ve analiz etmek i¢in sistematik bir yaklasima sahip
olmak ¢ok 6nemlidir. SFS’ler, endiistriyel makinelere otonom kontrol, 6z farkindalik ve 6z
yonetim yetenekleri getirerek giinimuz endustrisinde bu sorunu ¢6zmek i¢in kullanilmaktadir.

Endustri 4.0'da SFS,

Fizikselin sanal diinya ile entegre etmek igin kaynak saglamak,
Aga bagli monitor ve fiziksel siiregleri kontrol ederek bilgi siireclerini etkilemek,

GoOmiilii sistemleri, kontrolii, hesaplamayi, iletisimi ve ag cihazlarini entegre etmeyi
amaclamaktadir.

SFS’ler

Uretim diinyasinin dijital olarak temsilini miimkiin kilmak icin makineler, konveyor
bantlar1, robotlar, kablosuz sensor ag1 gibi ¢ok sayida fiziksel sistem ve bilesen iceren
aglar araciligtyla fiziksel sistemle etkilesim kurar ve yonetir.

Sureg icerisinde operasyonlart yonetmek, kullanicilar yonlendirmek ve "gercek diinya"
kanita dayali karar verme yoluyla iiretim sistemine esneklik katmak igin verilerin
aktarilmasini saglar.

Kararlilig1, performansi, giivenilirligi, saglamlig1 ve verimliligi artirmak i¢in iletigim,
bilgi islem ve kontrolii entegre eden yeni nesil yenilik¢i sistemleri temsil eder.

Verimliligi bir ugtan bir uca saglamay1 amaglayan akilli bir fabrika insa etmek i¢in
donanim ve yazilim arasindaki entegrasyon ve igbirligini saglarlar.

Dontistiiriicti arastirma  yaklasimlar1 kullanarak bilgi islem teknolojisini fiziksel
fenomenlere entegre eden karmasik ve ¢ok disiplinli muhendislik sistemleridir.

Bir SFS, fiziksel diinyanin, ara ylizler araciligiyla insan aracilifi olmadan veya minimum
diizeyde siber sistemle iletisim kurabildigi ve ¢alisabildigi fiziksel diinya, ara yuzler ve siber
sistemden olusmaktadir.

Fiziksel dinya, gercek diinyada izlenmesi ve kontrol edilmesi gereken insan aktorler,
makineler, faaliyetler veya cevre gibi nesneleri ifade eder.

Arayiizler, sensorler ve aktiiatorler (tetikleyiciler) araciligiyla fiziksel diinya ile siber
diinya arasinda kopri gorevi gorur.

Sensorler fiziksel diinyadan gercek zamanli verileri toplar ve bunlar1 otomatik olarak
siber sisteme iletirken, aktliatorler siber sistemden elde edilen ¢iktilara gore fiziksel
dunya tzerinde hareket eder.

SFS'deki siber 6ge, gorev analizi ve zamanlama, veri isleme ve depolama ve karar
verme gibi gercek zamanli islevler saglar.
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Siber Fiziksel Sistemlerin Tarihsel Gelisimi

Siber-Fiziksel Sistemlerin Tarihsel Gelisimi

Tarih Olay/Olgu

1932 Nyquist, kontrol sistemler: konusunda frekans tekniklen gelistirmigtir.

1940-1945 | Omeklenmig Ven Sistemlen Teorisi ortaya atillmastir.

1945 Ik amplifikator tasanimu yapilmstur,

1946 Ik taginabilir hilcresel telefon gelistinilmigtir.

1946 Ik bilgisayar (ENIAC) bulunmustur.

1950 Root Locus metodu gelistinlmigtir.

1954 Dijital Kontrol Sistemlen geligtinlmagtir.

1969 ARPANET (internetin 11k hali) gelistinlmigtir.

1973 Gergek zamanl igleme sistemlen gelistinlmigtir.

1973 Optimal, adaptif, non-lincer Kontrol sistemleri ile stokastik sistemler
gelistinlmgtir.

1990 Hibnt sistemler geligtirilmugtur.

1997 IEEE 802.11 Wifi standard: gelistirilmigtir.

2000 Ag oncelifn sistemi (QoS) basglatlmustir.

2006 Siber-Fiziksel Sistem (CPS) kavramu 11k kez kullanilmugtar.

SES’ler, fiziksel suregleri etkileyen is hareketleri ile ilgili verileri toplayan sensorlerle
donatilmig mekatronik bilesenleri igeren ve stirekli degisen verilerin es zamanli olarak sanal bir
bulut sisteminde birbirine baglanmalarini saglayan akilli sistemlerdir. Sosyoteknik sistemin bir
parcasi olarak siber sistemler, iiretim siireci i¢in insanimsi makina ara yiizii kullanmaktadir.

Endustriyel otomasyon sistemleri, fiziksel dretim sureclerini monitor Gzerinden yonetmeyi
saglayan bilgisayarli iretim yapilarini anlatmaktadir. Sistemin siber kismu, fiziksel sureclerden
veri edinip, bu veriyi iiretim siirecine uyarlayan bilgisayar yazilimlarindan olusmaktadir.

Siber-Fiziksel bir sistemin etkisi ¢evresindeki diger SFS’ler ile kurmus oldugu etkilesimin
diizeyine bagldir. Farkli sistemler arasinda g¢apraz baglantinin saglanabilecegi yapilarin
olusturulmasi gerekmektedir.




Siber-Fiziksel sistemlerin “siber” ve “fiziksel” yonlerinin karsilagtirmasina bakacak olursak

Siber-Fiziksel Sistemlerin Siber ve Fiziksel Ozelliklerinin Karsilastirmasi

Siber Fiziksel
Uvgun diizenin Seri Gercek zamanh
saglanmasi yontemi
Konu senkranizasyonu Senkronize Asenkron
Zaman ézellikleri Kopuk Devamli
api Bilgisayar sistemler1 Fiziksel kanunlar

Enformasyon ve iletisim teknolojilerindeki hizli gelismeler hizmet, lojistik, tasarim ve imalat
bicimlerini onemli 6lgiide degistirmistir. Ozellikle, fiziksel surtctler ve mikro kontrolctiler
arasindaki derin entegrasyon Sanayi 4.0 siirecinde tiim ara¢ ve makinalarin otomasyonunu “isgi
yerine” kendi kendine kontrolunii ve otomasyonunu olanakli kilmaktadir.

Bilgisayar, iletisim ve kontrol teknolojileri tam zamanli algilama, genis Olcekli endUstriyel
sistemlerin dinamik kontroll, enformasyon hizmetleri ve Urlin hayat déngl yonetimindeki
gelismeleri desteklemektedir. Ancak henuiz bu teknolojilerin ulastig1 diizey ihtiyaglarimizi tam
olarak karsilamamaktadir. Siber-Fiziksel sistemlerin nihai amaci, “akilli izleme” ve “akilli
kontrol” in gerceklestirilmesidir. Bu siire¢ tam zamanli enformasyon ¢ikarsamasi, veri analizi,
karar verme ve veri transferi olusumlarinin gergeklesmesine baglidir.

2000-2010 arasinda ¢ogunlugu motorlu tasit iireticileri olan dnemli sayida firma “Akill
ortamlar” ya da “Kablosuz sensor aglar’” kapsaminda degerlendirilebilecek radyo frekans
kimlik sistemini (RFID) uretim sireclerinin takibini kolaylastirici bir arag olarak kullanmaya
baslamuslardir. i1k olarak Volvo kamyon iiretiminde devamlilig1 saglamak icin RFID sistemini
kullanmis, daha sonra Toyota otomobil pargalari liretiminde enformasyon sistemleri bazlit RFID
sistemi kullanmastir.
SFS’lerin mevcut arastirmalarinda temel olarak;

+  kavram,

* mimari,

» teknolojiler ve zorluklar tartigsmalarina odaklanirken,

miihendislik uygulamalarindaki SFS vakalari goreceli olarak halen emekleme asamasindadir.
Siber Fiziksel Sistemlerin Temel Ozellikleri
Heterojenlik: SFS’ler, standart iletisim ve bilgi alisverisi ile birkag¢ farkli sistemi entegre

edebilir. Ornegin, sensoérler, mobil cihazlar, is istasyonlar1 ve sunucular dahil olmak iizere
cesitli cihazlar1 entegre edebilirler.



Birlikte calisabilirlik: Sistem bilesenlerinin birbirine baglanma, iletisim ve c¢aligma
yetenegidir. Birlikte ¢alisabilirlik, SFS'lerin karsilikli olarak anlasilir bilgi aligverisi yapmasina
izin verir.

Ara baglanti: SFS, farkli alanlarda zeka olusturmay1 amaglayan gesitli sensorler ve aktiiatorler
araciligiyla biiyiik O6lcekli kablolu ve kablosuz aglardaki isleme 0Ogelerinden ve fiziksel
ogelerden olugsmaktadir.

Modulerlik: SFS, hizla degisen miisteri ihtiyaglarina ve iiriin degisikliklerine yanit olarak
modiiler hale getirilir, esnek bir sekilde degistirilir ve yeniden yapilandirilir. Modiilerlik, sistem
bagimsizligina izin vererek daha fazla esneklik uyarlamasina olanak saglar.

Ozerklik: SFS bagimsiz olarak dgrenebilir ve cevreye uyum saglayabilir. Oz yetenekler aslinda
ozerkligin ornekleri olarak goriilebilir. Oz yeterlilik ornekleri, kendini uyarlama, kendini
yeniden yapilandirma, kendi kendine organize etme, 6z farkindalik, kendi kendine 6grenme,
kendi kendine teshis, kendi kendini iyilestirme, kendini optimize etme, kendini koruma ve
kendini agiklamadir.

Merkeziyetsizlestirme: SFS bagimsiz olarak calisir ve tek nihai orgiitsel hedefe giden yolla
uyumlu kalacak sekilde 6zerk bir sekilde kararlar alir.

Entegrasyon: SFS, hesaplama ve fiziksel siireclerin entegrasyonudur.
Siber Fiziksel Sistemlerin Mimarisi

Siber fiziksel sistemler s6z konusu oldugunda bes boyuttan olusan mimari bir yapi
onerilmektedir. Bunlar; akilli baglanti, veriden bilgiye dontigiim, siber, kavrama, yapilandirma
ve similasyondur.

* Esneklik igin otomatik yapilandirma
o  Cegitlilikler igin otomatik ayarlama
Dizensizlik(anza) durumunda otomatik optimizasyon

Entegre similasyon ve sentezler
insanlar igin uzaktan similasyon
isbirliksi tandlama ve karar verme

* Parga ve makineler igin dijital ikiz

¢ Bellek ve gesitlilik icin zaman makinesi

* Veriiglemede benzer verilerin
kimelenigi
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Akilh Baglanti

Bir siber fiziksel sistemler uygulamasi gelistirmenin ilk adimi veri toplama bilesenlerinden
dogru ve giivenilir veri elde ederek akilli bir baglant1 olusturmaktir. Bu seviyede iki 6nemli
faktor 6n plana ¢ikar. Toplanan verilerin ¢esitliliginden dolayr kusursuz sekilde veri toplama
prosedurlerini yonetme ve verileri iletmek icin kesintisiz ve sorunsuz bir yontem gereklidir.
Diger bir faktor ise gerekli islemler i¢cin uygun sensorlerin secimidir.

Sartlarin dogru gézlemlenebilmesi i¢in makine ve bilesenlerinden dogru veri toplayabilmek
siber fiziksel sistemlerin tasarimindaki ilk dnemli adimdir.

Veriden Bilgiye Doniisiim

Siber fiziksel ortamlarda toplanan verilerden anlamli bilgiler ¢ikarilmasi amaglanmaktadir. Bu
amag dogrultusunda verilerin bilgiye doniistiiriilmesine uygun ¢esitli ara¢ ve metodojilerden
yararlanilmaktadir. Prognostik (6n goriicti bakim) ve makine saglig1 yonetimi (tahmini faydal
omdr vb. hesaplamalar) gibi alanlarda bu ¢alismalar yapilmaktadir. Bu ¢alismalar sayesinde
makinalara 6z farkindalik 6zelligi kazandirilabilmektedir.

Ilk adimda toplanan verilerden anlamli bilgiler ¢ikarma adimidir. Bu adim makinelerin
farkindaligini saglamaktadir

Siber

Siber seviyesi, bu mimari de bilgi merkezi olarak islev gérmektedir. Bundan dolayr makine ag1
olusturmak i¢in aga, her bagli makineden veri aktarilmaktadir. Bu veriler toplandiginda agdaki
bireysel makinelerin durumu hakkinda daha giivenilir yaklasimlar saglayan ek bilgiler
cikarmak icin 6zel analitikler kullanilmaktadir. Bu analitikler agdaki diger makinelerle bireysel
makineleri karsilastirabilmektedir. Ayrica makinelerin 6nceki performanslari ile kiyaslama
yapilarak gelecekteki durum ve faaliyetleri tahmin edilebilmektedir.

Siber seviye bu mimaride bilgi merkezi gérevi gorir. Filoda yer alan bireysel makinelere dair
daha iyi bir degerlendirme saglayan ek bilgiler elde etmek i¢in kullanilir. Bu bilgiler ve yapilan
analizler, tek bir makinenin performansinin filo ile kiyaslanip degerlendirilebildigi, kendini
karsilastirma yeteneginde olan makinelerin ortaya ¢ikmasini saglar. Diger taraftan, makinenin
gelecekteki davraniglarini tahmin etmek i¢in makine performansi ile ge¢gmis bilgiler arasindaki
benzerliklerin 6lgllebilmesini saglar.

Kavrama

Bu seviyede, kullanicilara karar vermeleri i¢in uygun analitik bilgi sunumu saglanmaktadir. Bu
sayede uzmanlarin dogru kararlar alabilmesi i¢in destek saglanmis olur. Ayrica karsilagtirmali
bilgiler ve bireysel makine durumu rahatlikla goriilebildiginde bakim isleminde gorevlerin
onceligi kolayca belirlenebilmektedir.

Bu seviyede izlenen sistem hakkinda alinacak dogru kararlar1 desteklemek i¢in kapsamli bilgi
uretilir. Bu bilgiler 1s18inda kararlarin optimizasyonu ve dnceliklendirilmesi saglanir.



Yapilandirma

Yapilandirma seviyesi, siber alandan fiziksel alana geri bildirim verir. Makinelerin, kendi
kendini yapilandirmay1 ve kendi kendini sisteme uyarlayabilmesini saglar. Bu asama diizeltici
ve Onleyici kararlar1 uygulamak i¢in Esneklik Kontrol Sistemi gibi gorev yapmaktadir.

Bu seviye siber alandan fiziksel alana geri beslemeyi icermektedir. Makinelerin kendi kendini

yapilandirabilmesi ve kendi kendilerini uyarlamalarini saglamak i¢in denetleyici kontrol gorevi
gordrler.

Siber Fiziksel Sistemlerin Bilgi Isleme Asamalar
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SFS Bilgi Isleme Yetenekleri

Siber Fiziksel Sistemlerin Uygulama Alanlarn

SFS, verimliligi optimize etmek, siire¢ kontroliinii gelistirmek ve depolama sistemlerini
iyilestirmek icin akilli imalatta kullanilabilir.

Toprak kosullar1 (nem, besin konsantrasyonu, vb.) icin akilli bir izleme ve kontrol sistemi ile
donatilmis olan tarim, otomatik, dinamik sulama ve giibreleme saglayabilir ve bu da kaynak
verimliligi ve siirdiiriilebilirliginde gelismelere yol acabilir.

Saglik ve tip alaninda uygulanan SFS, kisisellestirilmis tibbi degerlendirmeler olusturabilir,
tibbi olaylar1 tahmin edebilir ve doktorlarin hastalar1 i¢in verimli kararlar vermesine yardimci
olabilir. Akilli biyosensorler ve cihazlardan gelen veri akislarma, akilli geri bildirim
sistemlerine, otomatiklestirilmis kayitlara ve ilgili verilerin analizine dayali olarak karar
alinmasi saglanabilir.



SFS arag aglari i¢cinde gergek zamanli trafik izleme ve iletisim yoluyla akilli ulasim sistemlerine
giivenli, verimli ve otomatiklestirilmis trafik koordinasyonu saglar.

Kritik sistemlerin ve cihazlarin giivenli ve giivenilir bir sekilde ¢aligmasini saglamak i¢in
sicaklik, nem, basing ve CO2 seviyeleri gibi cevresel parametrelerin izlenmesinde SFS
kullanilabilir.

Siber Fiziksel Uretim Sistemleri

Siber Fiziksel Uretim Sistemleri (SFUS), makine diinyasini ve iiretim tesisini siber hesaplama
alanina entegre etmeyi ve senkronize etmeyi amaclayan karmasik liretim sistemleridir.

SFUS'min en 6nemli &zellikleri, hesaplama hizmetlerine ve SFUS'in kendisi arasindaki
baglantidir.

 Hizmetlerle baglantilar, SFUSmin bilgilere erismesine yardimci olur. Yazilim
sistemlerine (ERP, MES gibi) ve internete (6rnegin malzeme ve enerji fiyatlari igin)
baglant1 saglamaktadir.

« Birden ¢ok SFUS'in baglantisi, aralaridaki veri aligverisi ve iist diizey isbirligi
platformlarina baglantilar yoluyla, verilen gorevler hakkinda butunsel bilgi edinebilir.
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Siber Fiziksel Uretim Sistemleri (SFUS)

SFUS, verilen gorevler hakkinda biitiinsel bilgi edinebildigi igin, iiretim kontrolii ile ilgili
kararlar1 {ist kontrol sistemleri olmadan kendi baslarina uygulayabilirler. Her Uretim sistemi
kendi iiretim sirasini kendisi belirleyebilir. Otomasyon piramidi ile gosterilen bir merkezi
Uretim kontroliiniin mevcut dogmasi, bu merkezi olmayan hesaplamali zeka tarafindan
sorgulanmaktadir. Dolayisiyla, Kurumsal Kaynak Planlama Sistemi (ERP), iiretim planlama
sistemi (PPS) ve iiretim yiiritme sistemi (MES) gibi merkezi kurulus kontrol unsurlarinin,
siparisleri tek iiretim siireclerine ve birimlerine ayirmasi gerekmez.
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Uretimin Merkezi Olmayan Organizasyonu

SFS'nin Gretim, lojistik ve hizmetlere entegrasyonu, fabrikalara iiretim modelini akillica
ayarlamak i¢in 6z farkindalik ve kendi kendini uyarlayan makineler ve kapsamli bilgiler
saglayacaktir. Bu ozellikler, bugiiniin fabrikalarin1 énemli ekonomik potansiyele sahip bir
Endiistri 4.0 fabrikasina dontistlirecektir.

SFUS'in uygulanmasi, dzellikle imalat siireclerinde ve iiretim kontrol sistemlerinde énemli
degisikliklere yol agmaktadir ve agacaktir. Dogru uygulanan bir SFUS mimarisi, Gretim
darbogazlarini, bakim ve ariza sorunlarini ortadan kaldirarak verimli Gretimi mimkun kilar ve
iiretim saglama siiresini azaltir.

Siber Fiziksel Uretim Sistemlerinin Kazanmimlari

e SFUS’lerin kullammi, gercek Gretim sistemleri ile bilgi ve planlama sistemlerini
birlesmesine zemin hazirlar. Bu zeminin devami ve gelistirilmesiyle tiretici firmalar es
zamanli doniisiim yetenegi kazanacaktir.

* Doniisiim kabiliyeti ile {tiretim sistemleri, ihtiya¢ durumunda degisim saglayip
fonksiyonlarin ayristirilmasi ve genisletilmesi islemlerine sahip olurlar.

* Bu kabiliyet; firmanin iiretkenlik potansiyelini, isletmenin dayaniklilik seviyesini ve
degisen miisteri taleplerine veya planlanamayan dalgalanmalara karsi esnekligini

artirmasinda fayda saglar.

« SFUS’ler ile bir firma iiretim sisteminin verimliligini ve doniisiim kapasitesini artirir.
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