Blok Zincir

Blok zincir teknolojisinin arkasindaki fikir, 1991 yilinda bilim adamlar1 Stuart News ve W.
Scott Stornetta tarafindan dijital belgelerin zaman iginde geriye doniik olarak
degistirilemeyecegi bir hesaplama ¢Ozlimii olarak tanimlanmaktadir. Sistem, depolama ve
zaman damgali belgeler i¢in giivenli bir sifreli blok zinciri kullanmaktadir ve 1992'de Merkle
agaclarinin dahil edilmesiyle, birkag blok tek bir blokta toplanarak sistemi daha verimli hale
getirmektedir. Ancak, bu teknoloji kullanilmamustir.

Blok Zincir, merkezi olmayan bir islemsel veri tabami teknolojisidir. ilk olarak Bitcoin kripto
para birimi bu teknolojiyi kullanmaya baslamistir. Blok Zincir teknolojisinin ge¢misi ¢ok daha
eski olmasina ragmen bu teknolojiye olan ilgi, Bitcoin'in 2008'de icat edilmesiyle birlikte ciddi
artis gostermistir. Blok Zincir teknolojisine olan 1ilgi, merkezi olmayan o&zelliklerinden
kaynaklanmaktadir. Bunlar islemlerin giivenligi, seffaflig1 ve islemlerin herhangi bir ii¢lincii
sahis kontrolii olmaksizin veri biitlinliigiiniin saglanmasidir.

Kisiler veya sirketler arasindaki para islemleri genellikle merkezilestirilir ve liclincii bir tarafin
kontroliinde yonetilir. Bir dijital 6deme veya para transferi islemini gerceklestirilmesi igin bir
banka veya kredi kart1 saglayicist gereklidir. Ayrica, bu dis dahiller her islem icin {icret alir.
Benzer sekilde oyunlar, miizik, yazilim gibi diger bir¢ok alan icin de benzer sekilde
uygulanabilmektedir. Mevcut durumda bu siire¢ tamamen merkezi olarak yiiriitilmekte; tim
veri ve bilgiler, islemde yer alan iki taraf disinda tiglincii bir sahis tarafindan kontrol edilip
yonetilmektedir. Bu noktada blok zincir teknolojisi aracisiz islem imkéani ile ¢6ziim olarak
karsimiza ¢ikmaktadir. Blok Zincir teknolojisinin amaci iglemlerin ve verilerin herhangi bir
ticlincii tarafin kontrolii altinda olmadig1 merkezi olmayan bir ortam yaratmaktir.

Blok Zincir, siirekli biiyliyen veri kayitlarmin bir listesinin depolandigi ve diiglimlerin
(zincirlerin) birbirine eklenmesiyle dogrulama igleminin gerceklestirildigi dagitilmis bir veri
tabani ¢ozlimiidiir. Veriler, gergeklestirilen her bir islemle ilgili bilgilerin kaydedildigi “Dagitik
Defter” icerisine kaydedilir. Blok Zincir aginda gergeklestirilen islemlerle ilgili bilgiler
herkesle paylasilir ve tiim diiglimler tarafindan kullanilabilir. Bu 6zellik, seffaflik saglamakta
ve ligiincii bir dis dahilin kontroliindeki merkezi sistemlerden farklilagmaktadir. Ayrica, Blok
Zincir agindaki tiim diiglimler anonimdir, bu da diger diigiimlerin islemleri dogrulamasini daha
giivenli hale getirir.

Blok Zincir teknolojisi, alic1 ve satici taraflarin tiglincii bir tarafin onaylamasina gerek kalmadan
birbirleriyle dogrudan giivenli bir sekilde c¢alismasimi saglar. Tim islemler, kriptografi
kullanilarak dagitilmis bir veri tabaninda saklanir, boylece istemci ve saglayici arasindaki bu
aligveris giivenli bir sekilde yapilabilir. Bu dagitik yapida, herhangi bir blogun
degistirilebilmesi i¢in ilgili degisikliklerin sistemdeki tiim bilgisayarlara kaydedilmesi gerekir.

Blok Zincir teknoloji kullanilarak olusturulan aga yapilacak herhangi bir siber saldirinin bagarili
olabilmesi i¢in, bilgisayarlarin en az %350'sinden fazlasinda dogrulanmasi gerekir, bu da
olasilig1 neredeyse imkansiz hale getirmektedir.

Literatiirdeki baska kaynaklar da gostermektedir ki; blok zinciri, bilgi ve islemlerin zaman
damgali olarak islendigi, bloklarda saklandig1 ve zincirlerde birbirine baglandigi, esler arasi bir
ag lizerinden dagitilarak kullanilan, merkezi olmayan bir veri tabanidir.



Yeni bir islem olusturulduktan ve “blok™ olarak eklendikten sonra, bir sifreleme karmasi
tarafindan gilivence altina alinmadan ve agin merkezi olmayan diiglimlerinde depolanmadan
once, agin ¢ogunlugu tarafindan dogrulanmali ve onaylanmalidir. Daha sonra, her blok bir
onceki blogun karmasina sahiptir, bu yiizden bloklar bu karmalar ile baglanmaktadir. Olusan
zincirde, dogrulama nedeniyle bilgiler artik degistirilememektedir ve onceki islemlerin
degistirilemez olusu gecmisi temsil etmektedir. Ayn1 zamanda bir blok zincirde, bulunan iki
blok arasina yeni bir blok yerlestirilememektedir.

Yapilan tanimlar ayrintilarda da olsa farkliliklar gdstermektedir. Genel bir tanim olarak Tian;
"Blok zincirinin 6ziiniin, merkezi olmayan ve giivenilir yontemlerle topluca tutulan giivenilir
bir veri tabaninin teknik bir plan1" oldugunu belirtmektedir.

Blok zincir teknolojisinin temel aldig1 bes 6nemli unsur bulunmaktadir.

o Dagitik Veri Tabam Yapisi: Agdaki her katilime, tarihgesi ile birlikte tiim verilere
sahiptir. Tek bir kontrol noktasi veya merkezi otorite yoktur.

e Uctan uca iletigim: Iletisim, merkezi bir diigiim yerine dogrudan esler arasindadir. Her
diigim bilgileri depolar ve diger tiim diigiimlere iletir.

e Pseudonymity: Pseudonymity kavrami blok zincir ile birlikte olusmustur. Her iglem ve
ilgili degeri, sisteme erisimi olan herkes tarafindan goriilebilir. Blok Zincir agi
tizerindeki her diigiim veya kullanicinin, onu tanimlayan benzersiz bir adresi vardir.
Kullanicilar anonim kalmayi veya baskalarina kimliklerini kanitlamay1 secebilirler.
Islemler, blok zincir adresleri arasinda gerceklesir.

o Kayitlarin DegistirilememezIligi: Veri tabanina bir islem kaydedildikten ve hesaplar
giincellendikten sonra, kendilerinden once gelen her islem kaydma baglantilar
saglandig1 i¢in, kayitlarin degistirilebilmesi veya giincellenebilmesi miimkiin degildir.

Veri tabanindaki kaydin kalici, kronolojik olarak sirali ve agdaki diger herkes tarafindan
kullanilabilir olmasini saglamak i¢in ¢esitli hesaplama algoritmalar1 ve yaklasimlari
kullanilir. Herhangi bir siber saldirinin basarili olabilmesi i¢in, bilgisayarlarin en az
%50'sinden fazlasinda dogrulanmas1 gerekir, bu da olasilig1 neredeyse imkansiz hale
getirmektedir.

e Hesaplama mantigi: Defterin dijital yapisi, blok zincir agindaki islemlerinin hesaplama
mantiina baglanabilecegi ve Oziinde programlanabilecegi anlamina gelir. Diger bir
ifadeyle, kullanicilar diigiimler arasindaki islemleri otomatik olarak tetikleyen
algoritmalar ve kurallar olusturabilir.

Tim bu goz alici avantajlar goz oOniinde bulunduruldugunda bir¢ok sirketin blok zincir
teknolojisini kullanarak yeni uygulamalar gelistirmeye basladigi goriilmektedir. Blok Zincir
teknolojisinin siber tehditlere kars1 giivenilirligi ve alici ile satici tarafin giivenli aligveris yapma
talepleri bir araya getirildiginde blok zincir uygulama alanlar1 ortaya ¢ikmaktadir.

Blok Zincir teknolojisi kullanilarak bir¢ok farkli alanda uygulamalar gelistirilmektedir. Akillt
sozlesmeler, nesnelerin interneti (10T) bu alanlarin en popiilerleridir. Bugiine kadar hélihazirda
cok sayida uygulama gelistirilmis olup, 6niimiizdeki donemde de uygulama sayisinin artacagi
ongoriilmektedir.



Blok Zincir Teknolojisinin isleyisi

Blok zincir teknolojisini 5 adimda inceleyebiliriz (Sekil 1). iki taraf arasinda bir islem
ger¢eklesmek iizere olundugunda oOncelikle kayit defterinde bir teklif hazirlanmaktadir
(1.Adim). Bu teklif 6nerilen islem tarihini, saatini, gonderen bilgilerini, alic1 bilgilerini, varlik
tiirli ve miktar1 gibi temel bilgileri icermektedir. Onerilen islem, kaydn biitiinliigiinii ve
orijinalligini saglayan benzersiz bir sifreleme imzas1 ile saglanmaktadir (2. Adim), daha sonra
isleme alma ve kimlik dogrulama icin dagitik vaziyetteki ag bilgisayarlarina yayin
yapilmaktadir (3. Adim). Bu bilgisayarlar iglemi islemekte ve dogrulamaktadir (4. Adim) ve
kimlik dogrulamasi yapildiktan sonra, islem iki taraf arasindaki varlik transferini tamamlayan
dijital deftere eklenmektedir (5. Adim).

Her yeni islem, daha 6nce kaydedilen islemlerle baglantilidir ve bu da blok zincirinde yapilan
tim islemlerin eksiksiz, geri doniisii olmayan ve dogrulanabilir bir geg¢misi olmasini
saglamaktadir.
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Sekil 1. Blok Zincir Isleyisi

L\

Her bir blok icerisinde blok baglik 6zeti, blok sirasi, bagli bulunulan ve bir 6ncesinde yer alan
bloga ait bagligin 6zeti, blogun olustugu zamana dair zaman pulu, zorluk degeri, rastgele degeri
ve transfer islemlerine ait degerler bulunmaktadir.

Tiim yapilan islemler agda bulunan diger paydaslar tarafindan takip edilebilmektedir. Yapilan
islemlerin gecerliligi diger paydaslar tarafindan onaylandiktan sonra islemler bir araya
getirilirler ve bdylece yeni bloklar olusturulur. Islem goren blok bir dnceki gegerliligi
onaylanmis blokla iliskilendirildikten sonra, agdaki tiim paydaslar bu yeni blogu yerel veri
tabanlarina ekleyerek senkronize olmaktadir.



Blok Zincir Teknolojisi ve Veri AKisi

Blok zinciri teknolojisi, matematik bilimi ve kriptoloji kavramindan yararlanarak merkezi bir
otoriteye gerek duymadan ortaya ¢ikmis bir giiven mekanizmasidir. Basit bir ifadeyle, blok
zinciri yapist bir bilgisayar ag1 gibi islem goriir ve burada bilgisayar sahipleri bu ag yapisinin
temel yapi taglarimi olusturur. Diger bir deyisle bu teknoloji ugtan uca aglar arasinda
gerceklesen biitiin islemleri kapsayan verileri kaydeden bir agik ve dijital defterdir.

Merkezi Veri Tabam (Centralized Database) tiim verilerin tek bir mantiksal merkezde
toplandig1 veri tabanidir. Bu sayede veri iletisimi yontemleri ile bilgisayarlar arasinda fiziksel
olarak yayginlasmaktadir. Fakat verilerin tek bir merkezde olmasi siber giivenlik agisindan
oldukgca riskli olmaktadir.

Merkezi Olmayan Veri Tabani (Decentralized Database) verilerin belirli bir siniflandirmaya
gore farkli veri tabanlarina ayrilarak depolandigi veri tabanidir. Verilere ulasmak icin ¢esitli
yonlendirmeler kullanilmaktadir ve bu nedenle merkezi veri tabanina kiyasla hem daha giivenli
hem de daha az is yiikii getiren bir tiir olmaktadir.

Dagitik Veri Tabam (Distributed Database) verilerin parcalara ayrilarak farkli sunucularda
barindirildig1 veri tabanidir. Ayni anda daha fazla veri islenebildigi ve istekleri daha hizli
karsiladig1 i¢in dagitik yapilar en verimli veri tabani ¢esidi olmaktadir. Giivenlik agisindan
dagitik yapilar diger tiirlere gore bir adim 6ndedir ¢iinkii verilerin tamaminin ele gegirilmesi
icin tiim sunucularin art niyetli kisilerin eline ge¢mesi gerekmektedir.

Sekil 2°de Merkezi, Merkezi Olmayan ve Dagitik Yapilar gorsel olarak verilmistir.

Merkezi Sorumlulugun Dagitik
Dagitiimasi
(Decentralized)

Sekil 2. Merkezi, Merkezi Olmayan ve Dagitik Yapilar



Merkezi bir sisteme bagli olmayan blok zincir aginda, madenciler sistemin bagli oldugu kurallar
cercevesinde esit sartlarda varligmmi siirdiirmeye ve veri paylasimi yapmaya devam
edebilmektedir. Bu zincirde herhangi bir madencinin girmis oldugu hatali veya eksik veri biitiin
ag1 etkilemez. Cogunluk eger agin kural yapisina gore hareket ederse sistem bozulmadan devam
etmektedir.

Blok zinciri altyapisi acik kaynak kodludur ve herhangi bir merkezi sistem tarafindan
yonetilmemektedir. Sistemde gilivenilir bir aract yoktur ve islem onay mekanizmasi dagitiktir.
Blok zinciri ag1 iizerinde yer alan bilgisayarlar birer diigiim (node) olarak adlandiriimakta ve
birbirleri ile ugtan uca bagli olmaktadirlar. Agda yer alan diiglimlerin higbiri giivenilir olmak
zorunda degildir ve birbirlerine herhangi bir Gistiinliikleri yoktur.

Blok Zinciri Mimarisi

Blok zinciri, defteri kebir gibi gerceklesen tiim islemlerin kayitlariin tutuldugu sirali
bloklardan olugmaktadir. Blok zinciri yapisinin bir 6rnegi Sekil 3’ te gosterilmektedir. Bir blok
sadece bir ana bloga sahiptir ve her blogun iist bilgisinde 6nceki blogun 6zet bilgisi yer
almaktadir. Blok zincirinin ilk blogu, bir ana blogu olmayan genesis blok olarak adlandirilir.

. Oncek Bogun . Oncel Blofun . Oneeki bodun
3ok bas g o il g ok bag bzt bilgi Blok bag'dy dimet bil gisi
|slem sayaa Idlem sayaci Idlam sayac
igem klem klem igem klem klem klem Elem slem
Blok 1 Blok Blok  +1
Sekil 3. Blok Zinciri Yapisi
Blok (Block)

Bir blok Sekil 4’te gosterildigi gibi bir basglik ve bir gdvdeden olugsmaktadir. Blok basliginda
bulunan bilgiler su sekildedir;

e Blok versiyonu, hangi blok dogrulama kurallarinin uygulanacagini belirler.

e Merkle agag kokii 6zeti, bloktaki tiim islem kayitlarinin 6zet degerini tutmaktadir.



e Zaman damgasi, 1 Ocak 1970 tarihinden beri evrensel zamanda saniye olarak gecerli

zaman bilgisini tutmaktadir.

e Nbit, gecerli bir blok 6zet degeri i¢in esik deger bilgisi igermektedir.

e Nonce, genellikle 0 ile baslayan her bir hesaplama igin artan 4 byte boyutunda bir

alandir.

e Onceki blok dzet degeri alaninda zincirde bir 6nceki bloga karsilik gelen 256 bit
boyutunda bir 6zet deger tutulmaktadir.

Blok bashg
. Oncekd
Blok Merkle agac Zaman _ .
. e nBits Nonce blogun dzet
versiyonu kokil ozet damgas .
deden
slem sayac
iem | | iglem | | iglem | | iglem | | islem | | islem | | islem
Sekil 4. Blok Yapisi

Blok govdesi, ger¢eklesen islem kayitlarindan ve bir islem sayacindan olugmaktadir. Bir blogun
icerebilecegi maksimum iglem sayisi, blok biiytikliigiine ve her bir islemin biiyiikliigiine bagh
olarak degisebilmektedir. Blok zincirinde iglemlerin dogrulanmasin1 onaylamak i¢in asimetrik

bir sifreleme mekanizmasina dayali dijital imza kullanilmaktadir.

Islem/Hesap Hareketi

Bilgi bloklarinin igerisinde tutulan veriler, hesap defter girisini ya da hesap hareket kayitlarini
(islemleri) temsil etmektedir. Her hesap hareketinin dijital olarak imzalanarak gergekliginin
korunmas1 saglanmaktadir. Boylece kayit {lizerinde kimse degisiklik yapamaz ve verinin
giivenilir oldugu varsayilir. Blok zincir aginda terminaller arasindaki varlik transferlerinin
kayitlarina iglem denir. Bu islemler bloklarin govdesinde saklanir. Temel olarak bir islem;
Toplam Miktar, Girdi Listesi, Cikt1 Listesi, Ozet Degeri bilgilerinden meydana gelir;




e Toplam miktar, transfer edilecek dijital varliklarin toplam miktar1 bilgisini tutar,

e Girdi listesi bilgi olarak transfer edilecek varliklarin listesini, miktarlarini ve
gonderici hesap adresini tutar,

e (Cikt1 listesi bilgi olarak transfer edilecek varliklarin miktarlarini, alict adresini ve
yeni sahiplerini tutar,

o Ozet Deger, islem iceriginin hesaplanmis kriptografik 6zet degeridir. Ozet deger
kullanilarak, sakli anahtar ile islemler imzalanir ve gondericinin agik anahtar1 kullanilarak
dogrulanir.

Hesap Adresleri

Blok zincirinde yer alan bir islemde, gonderici ve alicinin hesap adresleri yer almaktadir.
Sisteme dahil olan her yeni kullanici i¢in yeni bir adres iretilir. Bu adresler blok zincir
sisteminde kullanicilarin kimlikleri niteligindedir. Kullanicinin agik anahtarlar1 kullanilarak
hesap adresleri olusturulur.

Bu adreslerde, dijital bir varligin sahiplik bilgisi tutulur. Bir kullanicinin sahip oldugu dijital
varlig1 kullanarak islem yapabilmesi i¢in, o hesaba ait sakli anahtarinin olmasi gerekir. Cilinkii
islemlerin, kullanicinin sakli anahtar1 ile imzalanmis olmasi gerekmektedir. Yaratilan bu
islemin dogrulanmasinda hesap adresinden olusturulan agik anahtar kullanilmaktadir.

Kayit Defteri/Hesap Defteri

Veriler, her terminalde yer alan herkese agik hesap defterlerinde tutulmaktadir. Bu hesap
defterleri icerisinde blok zincir aginda olusturulan ve dogrulanan islemler yer almaktadir.
Sistem giivenligi, dijital hesap defterlerinin bir altyapr ya da ag lizerinde dagitilmasiyla
saglanmaktadir. Altyapidaki bu ek katmanlar, bir hesap hareketinin durumu ile ilgili istenilen
her an mutabakat saglanabilmesi amacina hizmet etmektedir. Her katmanda, gercekligi korunan
hesap defterlerinin kopyasi yer almaktadir.

Sisteme yeni bir hesap hareketi geldiginde ya da mevcut bir islemde degisiklik yapildiginda,
altyapida yer alan tiim kayitlarda belirli bir algoritma ¢alisarak bu yeni islemin dogrulugunu
kontrol etmektedir. Hesap defterleri kopyalarinin cogunlugu bu kaydin dogrulugunu onaylarsa,
yeni bir blok sisteme dahil edilmektedir. Eger sistemdeki kopyalarin ¢ogunlugu yeni islemi
reddederse, bu hesap hareketi sistem iizerine kaydedilemeyecektir. Bu dagitik sistem sayesinde,
Blok zinciri merkezi bir yapi ile kontrol edilmeden etkili bir sekilde ¢alismaktadir.

Ciizdan

Kisilerin sakli anahtarlar1 ¢ok 6nemlidir. Dijital varliklarin giivenligi i¢in bu anahtarin ¢ok
saglam ve giivenli bir sekilde saklanmasi gerekmektedir. Clizdan, bu anahtarlarin saklandigi
uygulamalardir. Ciizdanlar, ek olarak kullaniciya ait dijital varlik bilgilerini ve acik anahtar1 da
gosterir. Uygulama, yerel diskler {izerinde ya da bulut igerisinde yer alir.



Kriptografik Hash Fonsiyonu

Kriptografi, kisaca bir verinin sifrelenmesi anlamima gelmektedir. Bu sifreleme islemi,
karmasik olan bir¢ok gelismis matematiksel teknigi kullanan derin bir akademik arastirma
alanin1 kapsamaktadir. Burada bilinmesi gereken ilk sifreleme teknigi temel bir sifreleme olan
hash islevidir. Hash bircok kaynak ve uygulamada ingilizce olarak kullanilsa da Tiirkge
karsilig1 itibariyle bilisim diinyasinda 6zetleme olarak ifade edilmektedir. MD-5, SHA-1, SHA-
2, SHA-3, BLAKE gibi farkli 6zetleme algoritmalar1 bulunmaktadir. Bir hash, ii¢ temel 6zellige
sahip matematiksel yontemdir.

e Girdi verileri herhangi bir boyutta herhangi bir dize olabilir,
e Sabit boyutta bir ¢ikt1 {iretmektedir. Ornegin; 64, 128, 256 bit ¢ikt1 boyutu,

e Verimli olarak hesaplanabilmektedir. Sezgisel olarak, belirli bir girdi dizgesi i¢in,
hash ¢iktisinin makul bir siire igerisinde ne oldugunu bulabileceginiz anlamina gelmektedir.

Bir kriptografik islem o6zet fonksiyonun da H:{0,1}* — {0,1}n herhangi bir istenilen
uzunluktaki mesaj olan M i¢in n bitlik bir sabit uzunlukta hash degerini hesaplayan bir
fonksiyondur. Kriptografik hash fonksiyonu, dijital imza semalari, kimlik dogrulama kodlari,
parola islem Ozet fonksiyonlar1 ve igerik adresli depolama da dahil olmak {izere pek c¢ok
uygulamada kullanilan temel bir kriptografi yontemidir. Bu uygulamalarin bir¢ogunun
giivenligi veya diizglin isleyisi, kirilmasinin (garpigsmalarin bulunmasinin) pratik olarak
miimkiin olmadig1 varsayimina dayanmaktadir. Giivenli Hash Algoritmasi (SHA-Secure Hash
Algorithm), bir dizi kriptografik hash islevinden olugsmaktadir.

Ozetle kriptografik hash, bir metin veya veri dosyasi igin bir imza gibidir. SHA-2 Hash
Algoritmasinin, 6 farkli fonksiyonundan biri olan ve yiiksek giivenlige sahip olan1 SHA-256
algoritmasidir. Bu algoritmada farkli boyut ve biiytikliikteki yazi, say1 veya degisik formattaki
bilgisayar dosyasi verileri, tek yonlii olmak {izere standart biiyiikliikte, 256 bit (32 byte-64
hexadecimal) boyutunda 6zetleme degerlerine doniistliriilmektedir. Ayn1 veri i¢in hesaplanan
SHA-256 degeri her zaman ayni1 sonucu vermektedir ve sadece veri de degisikligi olmasi
durumunda sonug 6zetleme degeri degismektedir.

Merkle Tree (Agaci)

Ingilizce ifadesiyle Merkle Tree, Merkle Root veya Root Hash, Tiirkce ifadesiyle ise Merkle
Agac1, Merkle Kokii veya Kok Ozet tanimlar1 ayn1 anlamda kullamlmaktadir. Genel anlamda,
Merkle Agaci biiyiik veri yiginlarinin bir araya getirilip 6zet olarak gdsterilmesi ve bunun
giivenli bir sekilde dogrulugunun saglanabilmesidir.

Calisma prensibi agisindan bir agacin yapisina benzemektedir. Agacin yapraklari veri bloklarini
temsil etmekte, bu veri bloklar1 6zetleme fonksiyonundan gecirilerek 6zet degerleri olugsmakta
ve bunlar da agacin dallarin1 temsil etmektedir. Olusan 6zet degerlerde tekrar Ozetleme
fonksiyonlarindan gecirilerek yeni 6zet degerler elde edilir. Bu dongii ayn1 sekilde devam
ederek en son kok oOzet degerine ulasilir. Bu da agacin kokiine ulagsmak olarak
yorumlanmaktadir.



Blok Zinciri Sistemlerinin Siniflandirmasi

Mevcut blok zinciri sistemleri Genel Blok zinciri, Ozel Blok zinciri ve Konsorsiyum Blok
zinciri olmak {izere ii¢ kategoride siniflandirilmistir.

Genel (Public) Blok zinciri: Genel Blok zinciri, ¢esitli kurumlara bagh ya da bagimsiz kisilerin
katilimina, kayit eklemesine ve madencilik yapmasma imkan veren acgik bir platform
sunmaktadir. Bu tiir blok zincirlerinde herhangi bir kisitlama yoktur ve bu yiizden izinsiz blok
zinciri olarak da adlandirilir. Genel Blok zincirleri tamamen agik ve seffaftir ve herhangi bir
0zel dogrulayici diiglim barindirmamaktadir.

Blok zincirinde isteyen herkesin tiim zincir verilerini indirip madencilige baslayabilmesi,
zincirin bir¢ok aktif kopyasinin olmasini saglamaktadir. Bu da blok zincirin giivenligini ve
tutarliligint arttirmaktadir. Bu sekilde herhangi bir kontrol mekanizmasi olmayan dagitik
yapilarda mevcut agdaki veri boyutunun biiylimesinden dolay1 zincirde bir degisiklik yapilmasi
sirasinda uzlagsma protokollerine ¢ok is diismektedir.

Ozel (Private) Blok zinciri: Bir ya da birkag organizasyondaki kisiler arasinda paylasim ve veri
aligverisini saglayan, bir kisi ya da grup tarafindan ydnetilen blok zinciri yapilarina Ozel Blok
zinciri denmektedir. Ozel bir izni olmayan kisilerin zincire katilamadiklar1 icin izinli blok
zinciri olarak da adlandirilabilir.

Aga bir diiglimiin katilim1 ve erisimi, ag1 yoneten grup tarafindan belirlenen kurallara gore
yapilmaktadir. Bu da blok zincirinin merkezi olmayan ve seffaf yapisina uygunlugu
azaltmaktadir.

Konsorsiyum (Consortium) Blok zinciri: Konsorsiyum Blok zinciri, blok dogrulama ve
uzlagsma islemlerinde tek bir organizasyonun yerine onceden belirlenmis bir grup diigiimiin
karar verici olarak yer aldigi kismen 6zel ve izinli bir blok zinciri olarak tanimlanabilir.
Kimlerin aga katilabilecegine ve kimlerin madencilik yapabilecegine bu diigimler karar
vermektedir.

Blok dogrulamasi i¢in, bir blogun sadece yetkili diigiimler tarafindan imzalanmigsa gegerli
sayildig1 ¢oklu bir imza semasi1 kullanilir. Agin herkese agik olmasi ya da sinirli olmasina ve
agdaki herkesin veri okuma ve yazma islemlerine sahip olma durumlaria bir konsorsiyum
tarafindan karar verilir.

Genel Konsorsiyvum | Ozel

Blokzincir Blokzineir Blokzincir
Uzlagma Biitiin Secilmis Bir
saglayicilar madenciler | dugimler organizasyon
Okuma izinleri Acik Acik veya | Acik veya

izinli olabilir izinli olabilir

Venmlilik Disiik Yiiksek Yiiksek
Merkeziyetcilik Hayir Kismen Evet
Uzlasma Izinsiz Izinli [zinli
1slemlerine katilim

Tablo 1. Genel, Ozel ve Konsorsiyum Blok Zincirlerinin karsilastiriimasi



Tablo 1°de Genel, Ozel ve Konsorsiyum blok zincirlerinin uzlasma saglayicilar, katilimeilarin
veri okuma izinleri, verimlilik, merkeziyet¢ilik ve uzlagsma islemlerine katilim durumlarina
gore karsilastirilmasina yer verilmistir.

Blok Zincir Kullanim Alanlan

Blok zincirin uygulama alanlarmin bankacilik, borsa, akilli sozlesmeler, tip, egitim, ag
teknolojisi, nesnelerin interneti, havayolu tasimaciligr iiriin tedariki ve lojistigi oldugunu
sOyleyebiliriz.

Bu agidan bakildigi zaman her gegen giin uygulama alan1 artan blok zinciri teknolojisini tedarik
zinciri siireglerine uygulamak ve tedarik zinciri performansini arttirmak amaglanmaktadir.
Sekil 5’de blok zincirin uygulama alanlar1 belirli basliklar altinda kapsamli bir sekilde
gosterilmistir.

Blok Zincir
Teknolojisi

Hisse Senedi @
Ozel Marketler 0

Tiirev Araclar QY Fikri Miilkivet

Sekil 5. Blok Zinciri Uygulama Alanlar

Blok zinciri teknolojisi ile ilgili bahsedilen agiklamalar1 genel olarak degerlendirmek gerekirse
bu teknoloji mevcut is akislarmin karmasikligini yonetebilecek ve iirlin gilivenligi ve
siirdiiriilebilirligi konusunda erisilebilir bilgi saglayabilecek bir dijital kayit tutma
mekanizmasidir.

Blok zincirin kiiresel is akislarinda izlenebilirlik, seffaflik ve daha iyi koordinasyon olusturarak
i1s doniisiimiinii saglama ve siirdiiriilebilirligi arttirma potansiyeli iizerine yapilan birgok
arastirma mevcuttur. Ayrica bu teknolojinin kullanim yayginlig1 arttik¢a taraflar arasindaki
islem maliyetlerinin de biiyiik 6l¢iide azalarak 1yilesecegi ongoriilmektedir.

Gelisim siireci devam eden Blok Zincir’in Sekil 6’da teknolojisinin ortaya c¢ikisindan
baslayarak yakin gelecekteki gelisim evreleri ve hangi boyutlara ulagsacagi gosterilmistir.



Uretim

Uretim ve Gelisim

Evresi (@) [ ‘ﬁ Olgunluk
Biz buradayiz Dimey o
Evresi kg

Ana akim olarak benimsenmesi
Prototip

Evresi

2020
Blokzincirin teknolojide ana akim olarak yiikselmeye baslamasi

2019-22
Projelerin ger¢eklenmesi
Kavram

Diigiince Kanitlama 2017/18
W) Evresi Ortaya ¢ikarilan dirtinlerin yayilimi, yeni modellerin ve destekgilerin ortaya ¢ikmasi
’ 2016/17

Teknolojinin testi, ortakhiklarinin kurulmas:i ve yatinimlarin artmasi

2015/16

Teknolojinin ispati ve fikir tiretimi

2014

Kullanim alanlariyla ilgili ilk ¢calisma ve kabiliyet degerlendirmesi
Sekil 6. Blok Zinciri Teknolojisinin Gelecegi
Blok zincirinin avantajlari;
e Verilerin bir kopyasi tiim paydaslar tarafindan kaydedilir, herkes bu verilere erisebilir
ve yapilan islemleri gorebilir. Verilerin bu sekilde saklanmasi sayesinde veri kayb1 ve

verl tahribat1 Onlenir.

e Dijital imza ve dogrulamalar sayesinde aracilara ihtiyagc duymadan paydaslarini
birbirine glivenmesini saglanir.

e Herkes hem kendi isleminin durumunu hem de blokzincirindeki tiim islemlerin
ayrintilarini gorebilir, bu sekilde seffaflik saglanmis olur.

e Blokzinciri lizerindeki veriler degistirilemez veya silinemez.

e Merkezi bir otorite olmadan ¢alisabilir, bu dagitik yapisi sayesinde kontrol edilemez,
iptal edilemez veya kapatilamaz.

e Akilli sézlesmeler sayesinde belirli faaliyetler otomatiklestirilebilir.



Blok zincirin dezavantajlari;

e Uzlasma protokolii olarak proof of work (isin ispat1) kullanilan blok zincirlerinde ¢ok
fazla enerji tiiketilmekte ve ¢ok pahali bilgisayar sistemleri ¢alistirilmaktadir.

e Blok zincirindeki tiim veriler her bir diigiimde ayr1 ayr1 saklanmaktadir ve her bir islem
sonrasi bu diiglimlerdeki verilerin tutarlilii saglanmaktadir.

Ornegin zincire bir blok eklemek Bitcoin zincirinde 10- 60 dakika Ethereum zincirinde
ise 15 saniye zaman almaktadir. Bu nedenle geleneksel veri tabanlari ile performans
bakimindan kiyaslandiginda yetersiz kalmaktadir.

e Agdaki her bir diiglimiin tiim verilerin bir kopyasini saklayabilmesi ve igerigine
erisebilmesi, kullanicilarin mahremiyetine zarar verebilir.

e Akilli sozlesmeler bir kez olusturulduktan sonra degistirilemez ve blok zincirinde
herkesin erisimine agik halde saklanir. Bu da akilli s6zlesmeleri kotii niyetli saldirilara
kars1 savunmasiz birakabilir.
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