Ag Giivenligi

Q Internet altyapisina saldirilar:

* Host'lara saldirilar: malware (koti niyetli),
spyware (casus), worms (solucanlar), yetkisiz
erisim (veri ¢alma, kullanici hesaplart)

- Servis reddetme: kaynaklara erisimi reddetme
(sunucular, linkin bant genisligi)
QO Internet orjinalinde glivenlik tedbirleri
disunulerek olusturulmadi
* orjinal gords: "birbirine glvenen insanlar bir aga
baglanacak” ©

* Internet protokol tasarimcilar: kot niyetli
irsimlere yetisip tedbir almaya ¢alisiyorlar

- Bitin tabakalarda giivenlik distndliyor!
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Koti niyetliler ne yapabilir:

malware?
O Spyware (casus a Worm (solucan):

YGZ'hm) - Kendi kendini aktif hale
spyware olan bir web getiren bir nesneye farkinda
sayfasini indirerek olmadan alarak bulasir
bulagir - Kendini ¢ogaltir: diger

» Tus vuruslarini, ziyaret kullanicilara yayilir
edulen web SI'|'€|6.!"II‘!| ; Sapphire Worm (2003): aggregate scans/sec
kaydeder' ve kotu nlye‘rll in first 5 minutes of outbreak (CAIDA, UWisc data)
kisiye gonderir N
Q Virus i

- Alinan bir yazilimin

agiimasiyla bulasir (e.g.,

e-mG” eki), 5 20
Kendini gogaltir: diger I
ku ' Ianl CI Iar‘a YGYI l l r‘ Minutes After the Initial Outbreak 1_2
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30 dakika sonra

GIRIS

1-3



Servis reddetme saldirilar:

Q Saldirganlar sunucuya asiri trafik yikleyerek
servis vermesini engellerler

1. Hedefi se¢

2. Agdaki hostlar: kullan
(bir malware
yardimiyla)

3. Hedefe ele gegirilen
hostlardan paket gonder
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Paketleri kokla, degistir, sil

Packet koklama:

* broadcast ortami (paylasimli Ethernet, kablosuz)
* Ortamdaki paketler okunur (e.g., sifrelerde tabiil)

src:B payload

&=
* Daha sonra kullanacagimiz Ethereal yazilimi bir
paket koklayicidir

- Degistirme ve silme konusu ileride
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Sizin kiliginiza girme

Q IP spoofing: Sahte kaynak adresiyle paket
gondermek

A

src:B
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Sizin kiliginiza girme

A IP spoofing: Sahte kaynak adresiyle paket
gondermek

Q Kaydet ve kullan: snemli bilgileri kokla (e.g., sifre),
ve sonra kullan




Sizin kiliginiza girme

A IP spoofing: Sahte kaynak adresiyle paket

gondermek

Q Kaydet ve kullan: snemli bilgileri kokla (e.g., sifre),

ve sonra kullan

‘B|dest:A

user: B; password: foo




Ag guvenliqi
0 Ileride deginecegiz
a sifreleme teknikleri
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Internet Tarihce
1961-1972: Ilk packet-anahtarlama prensipleri

a 1961: Kleinrock - queueing 0O 1972:

theori packet- - ARPAnet halk demosu
anahtarlamanin etkinligini - NCP (Network Control Protocol) ilk
gosterdi host-host protokolii

O 1964: Baran - packet- - ilk e-mail programi
anahtarlama (askeri - ARPAnet 15 diigiime sahip
aglarda)

0 1967: ARPAnet (Advanced
Research Projects
Agency)

O 1969: ilk ARPAnet diigimidi
calistyor
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Internet Tarihce
1972-1980: Aglar arasi baglanti, yeni aglar

0 1970: ALOHAnet uydu Cerf and Kahn's internetworking
ag! (Hawaii principles:
J ( ) - Aglari baglamak igin ag
a 1974: Cerf and Kahn - iginde bir degisiklige gerek
aglari baglama mimarisi vk oL T
FARgE \ - Elinden gelenin en iyisini
Q 70'lerin sonlar:: sabit yapan (best effort) servis
uzunluklu paket Ao
htarl ATM * Durum kaydetmeyen
anahtarlama ( yonlendiriciler
oluguyor') * Daginik kontrol
: bugiiniin intfernet mimarisini
0 1979: ARPAnet 200 gl s
digimde
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Internet Tarihce
1980-1990: yeni protokoller

Q 1983: TCP/IP

Qd 1982: smtp 0 100,000 host aglara
0 1983: DNS bagl
a 1985: ftp

0 1988: TCP
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Internet Tarihce
1990, 2000s: Serbest kullanim, Web, yeni uygulamalar

ad 1990'larin bagi: ARPAnet  1990'larin sonu - 2000'ler:

artik yok O Daha etkili uygulamalar:
a Web chat, P2P dosya paylasimi

* hypertext [Bush 1945, O Ag glvenligi uygulamalar
Nelson 1960's] 3 tahmini. 50 milyon host, 100

+ HTML, HTTP: Berners- ~ Mmilyon+ kullanicy
Lee O Ana hatlar Gbps larda

- 1994: Mosaic, sonra caliglyor
Netscape

-+ 1990'larin sonu: e-
Ticaret
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Internet Tarihce

2007:
a 500 milyon host
d IP tzerinden Ses, Video

a P2P uygulamalar:: BitTorrent
(dosya paylasimi) Skype
(VoIP)

Q Baska uygulamalar: YouTube,
3 kablosuz, gezinebilirlik
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Giris: Ozet

“bir ton" malzeme isledik!

O Internete bakis

a protokol

O Ag ucu, merkezi, erisim agi

paket-anahtarlama
devre-anahtarlama

- Internet yapisi

a performans: kayip,
gecikme, throughput

Q Katmanlar

d Servis modelleri
a guvenlik

3 tarihce

Su anda:

a igerik, ve bilgisayar
aglarinin ne oldugu
hakkinda bilgi
sahibisiniz

0 Detaylar geliyor ©/
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