FTP: File Transfer Protocol
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a ftp: RFC 959
Q ftp sunucu: port 21
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FTP: data ve kontrol baglantilar: ayri

TCP kontrol baglantisi
O FTP istemci FTP sunucusuna port 21

port 21'den baglanir, iletim i 5
protokoli TCP

»
»
| T
>

TCP data baglantisi

0 Istemcinin yetkileri kontrol FTP et 20 FTP
baglantisi lizerinden kontrol istemci e
edilir

0O Istemci kontrol baglantis: 0 Sunucu baska bir dosya

uzerinden komutlar gondererek transfer etmek icin baska bir
uzaktaki sunucunun dosya TCP baglantisi acar

dizininde gezinir. 3 § !
o T SRR IR a kontrol baglantisi: "bant disi

komutunu aldiginda ikinci bir Q FTP sunucu "durum” takibi
TCP baglantisi agar yapar: su andaki dizin, daha

0 1 dosya transfer ettikten sonra onceki yetkilendirme
sunucu data baglantisini kapatir.
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FTP komutlari ve cevaplar

Ornek komutlar:

d

LD U

Kontrol kanali Gizerinden
ASCII metin olarak
gonderilir

USER kullanici ismi
PASS sifre

LIST bulunan dizindeki
dosya listesini gorintiler

RETR dosyaadi dosyay!
getirir

STOR dosyaadi dosyay1i
uzaktaki makinaya
gonderir

Ornek cevaplar

M

Q

Q

Durum kodu (HTTP'deki
gibi)

331 Username OK,
password required

125 data connection
already open;
transfer starting

425 Can’t open data
connection

452 Error writing
file
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Elektronik Posta

Uc ana bilesen:
a Kullanici arayiizi
a Posta sunuculari

O Simple Mail Transfer
Protocol: SMTP

Kullanici araytizii
O yani "posta okuyucusu”

O olusturma, dizeltme, posta
mesajlarini okuma

Q e.g., Eudora, Outlook,
Internet explorer

O Giden ve gelen mesajlar
sunucuda saklanir

alr [

Kulla posta kutusu
:

Posta
sunucusu

HRENN

T

SMTP

I

Posta
sunucusu

HRENN

alr [\

Kulla
nici

giden
messaj kuyrugu

[ Kullanici

alr [
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‘\\\ nici
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Elektronik Posta: Posta sunuculart

Posta Sunucusu

O Posta kutusu kullaniciya
gelen mesajlar: igerir

O mesaj kuyrugu gidecek olan
posta mesajlarini igerir

O SMTP protokol posta
sunuculari arasinda e-posta
mesajlari gonderir

istemci: goénderen posta
sunucusu

“sunucu”: alan posta
sunucusu

Posta
sunucusu

HRENN

T

SMTP

I

Posta
sUNUCUSU

HRENN

alr [\

Kulla
nici

alr ’ W
Kulla
nicl
=

N

SMTP

B
il

SMTP

g

alr Y

Kulla
nici

alr [

Kulla
nicl

Posta
sunucusu

RiRmjEN

alr [

| | Kulla
nicl

alr [

Kulla
nicl
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Elektronik Posta: SMTP [RFC 2821]

0 Istemciden sunucuya mesajlari giivenli olarak
gondermek i¢in TCP'yi kullanir, port 25

3 direk transfer: gonderici sunucudan alici
sunucuya

A transfer 3 fazdir
- El sikisma
* Mesaj transferi
> kapat
0O komut/cevap etkilesimi
- komutlar: ASCII metin
* cevap: durum kodu
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Senaryo: Alice Bob'a mesaj gonderir

1) Alice mesajini olusturur ve 4) SMTP istemcisi Alice'in

bob@someschool .edu’ ya mesajini TCP baglantisi
gonderir gzerinden gonderir

2) Alice'in mesaji onun posta 5) Bob'un posta sunucusu
sunucusuna gider; mesaj mesaji Bob'un posta
masaj kuyruguna yerlestirir kutusuna yerlestirir

3) Istemcinin SMTP'si Bob'un 6) Bob kendi arayiiziinii
posta sunucusuna TCP kullanarak mesaji okur

baglantisi agar

OS5 )

RRminN
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Ornek SMTP etkilesimi

W oOnoaoaooaoanQonOanQn O n

220 hamburger.edu
HELO crepes.fr
250 Hello crepes.fr, pleased to meet you

: MAIL FROM: <alice@crepes.fr>

250 alice@crepes.fr... Sender ok

RCPT TO: <bob@hamburger.edu>

250 bob@hamburger.edu ... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself
Do you like ketchup?

How about pickles?

250 Message accepted for delivery

QUIT
221 hamburger.edu closing connection
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SMTPyi kendiniz deneyin:

1 telnet sunucuadi 25

a Sunucudan 220 cevabini gozlemleyin
a HELO, MAIL FROM, RCPT TO, DATA, QUIT
komutlarini sirayla girin
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Posta mesaj format:

SMTP: e-posta mesajlarini
gonderip-almak igin
protokol

RFC 822: metin mesaj form
iin protokol:

a Baslik satirlari, e.q.,

- To:

- From:

- Subject:

SM TP komutlarindan
farkii

O govde

* "mesaj"”, sadece ASCII
karakterler

LV

baslik
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Mesaj formati: multimedya uzantilar

O MIME: multimedya posta

uzantisi, RFC 2045, 2056

O Mesaj basliginda MIME igeriginin oldugunu belirtmek
uzere ek satirlar kullanthr

MIME versiyon

Datay! kodlamak igin u\

kullanilan metod  ——

multimedya data

From: alice(@crepes.fr

To: bob@hamburger.edu

Subject: Picture of yummy crepe.
" MIME-Version: 1.0

" Content-Transfer-Encoding: base64

yContent-Type: image/jpeg

tipi, alt-tip,
parametre aciklamasi

Kodlanmis data
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Posta erisim protokolleri

5

O SMT
P

I

e

Kulla
nici

SMTP

—

Posta sunucusu

Posta sunucusu

P: alicinin sunucusuna dagitim

O Posta erigsim protokoli: sunucudan postayi alma
OP: Post Office Protocol [RFC 1939]
- Yetki kontroli (kullanici <-->sunucu) ve indirme
MAP: Internet Mail Access Protocol [RFC 1730]

* Daha fazla 6zellik (daha karmasik)

- Sunucuda depolanmis mesajlar: degistirme

1 TTD. i | [ N L I 2 | I _AA bl | A Y
HTTP: gmadaii, normati, ydnoo: iv\aii, etc.
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POP3 protokoli

yetki fazi

O Istemci komutlar::
- user: kullanici ismi
- pass: sifre

O Sunucu cevabi
e 40K
- -ERR

Alig-veris fazi, istemci: _—"

d list: mesaj numaralarini
listeler

O retr: mesajlari
numaralariyla indirir

0O dele: siler
d quit

e

|m QOQNnNVNOAQLNVLON NN 0||9 Q®n QO 9|

+OK POP3 server ready
user bilgisayar

+OK

pass aglara

+OK user successfully logged on

list
1 498
2 912

retr 1

: <mesaj 1 igerigi>

dele 1
retr 2

: <mesaj 2 igerigi>

dele 2
quit
+OK POP3 server signing off
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POP3 ve IMAP

POP3 devam

3 Verdigimiz érnek “indir
ve sil © modunu
kullaniyor

O Bob eger baska bir
bilgisayara gegerse e-
postasini tekrar
okuyamaz

0 "Indir ve sakla": mesaj
sunucudan silinmez

ad POP3 durum takibi
yapmaz

IMAP

a Bitiin mesajlar bir
yerde saklanir: sunucu

Q Kullanict mesajlarini
dizenleyebilir

d IMAP durum takibi
yapar:

* Dosya isimleri ve mesaj
nhumaralari ve dosyalar
arasindaki eslestirmeler
takip edilir
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DNS: Domain Name System

Insanlar: birgok tanimlayicr:
- TCno, isim...

Internet hostlari,
yonlendiriciler:
- IP adresleri (32 bit) -

datagramlari adreslemek
icin kullanir

. “isim", e.g.,
www.yahoo.com - genelde
bilinir

S: IP adresi ve isim
arasindaki eslestirme ?

Domain Name System:
Q  Dagitik veritabani birgok ad

sunucusu ile hiyerarsik olarak
dizenlenmistir

Q Uygulama katmani protokoli

host, ad sunuculari isimleri
cozmek (adres/isim cevirisi)
igin birbirleriyle haberlesir
* not: temel Internet
fonksiyonu, uygulama
katmani protokoli olarak
olusturulmustur

» Ag ucunda karmasiklik
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DNS

DNS servisleri

Q Host isminden IP
adresine ceviri

Q host lakabi
* kurall, lakap isimler

O Posta sunucusu lakabi

a Yiuk dagitimi

» ¢ogaltiimis Web
sunucular:: Bir kuralli
isim icin bir IP adres
seti

Neden DNS merkezi degil?

3 Merkezin cokmesi

Q Trafik hacmi

3 Uzak merkezi veri tabani
0 Bakim

Olceklenebilir degil/
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Dagitik, Hiyerarsik Veritabani

Kok DNS Sunuculari

/\

com DNS sunucular org DNS sunuculari edu DNS sunuculari
yahoo.com  amazon.com pbs.org poly.edu umass.edu
DNS DNS DNS DNS DNS
sunuculari S ey sunuculari sunuculari  sunuculari

Istemci www.msn.com icin IP adresini istiyor; Ik yaklasim:

0 Istemci com DNS sunucusunu bulmak icin bir kék
DNS sunucusuna gider

0 Istemci msn.com DNS sunucusuna gitmek icin com
DNS sunucusunu sorgular

a Istemci www.msn.com'un IP adresini elde etmek icin
msn.com DNS sunucusunu sorgular
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DNS: Kok Isim Sunuculari

a Ismi ¢oziimleyemeyen yerel isim sunucusu tarafindan irtibat
saglanir

O Kok isim sunucusu:

- Eger isme iliskin IP bilinmiyorsa organizasyonun DNS
sunucusuyla irtibata geger

» IP adresini alir ve yerel isim sunucusuna gonderir

a Verisign, Dulles, VA
¢ Cogent, Herndon, VA (also LA)
d U Maryland College Park, MD k RIPE London (also 16 other locations)

g US DoD Vienna, VA
h ARL Aberdeen, MD i Autonomica, Stockholm (plus
j Verisign, (21 locations) 28 other locations)
m WIDE Tokyo (also Seoul,
. jris, SF)

Diinya ¢apinda 13
kok isim sunucusu

e NASA Mt View, CA
f Internet Software C. Palo Alto,
CA (and 36 other locations)

b USC-ISI Marina del Rey, CA
| ICANN Los Angeles, CA
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TLD and Organizasyon
Sunuculari

Q (Top-level domain -TLD) Ust Seviye
sunucular:

* com, org, net, edu, etc, ve bitin Ust seviye llke
domenlerinden sorumludur (uk, fr, ca, jp).

- Network Solutions com TLD sunucularini barindirir
* edu TLD icin Educause

A Yetkili DNS sunucularti:

* organizasyonun DNS sunucusu, organizasyonun ana
sistemleri icin IP adresi host ad eslestirmelerini
verir (e.g., Web, mail).

- Organizasyonun ISP'si tarafindan kurulabilir
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Yerel Isim Sunucusu

3 Bir hiyerarsiye siki olarak bagl degildir

a Her ISP (yerel ISP, sirket, Universite) 'de
bir tane vardir.

* Ayni zamanda "varsayilan ad sunucusu olarak”
adlandirihir

3 host DNS sorgulamasi yaptiginda,
sorgulama hostun yerel DNS sunucusuna
gonderilir

* Proxy gibi davranir, sorguyu hiyerarsiye
yonlendirir
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DNS Gd COZLIm|6m€ kok DNS sunucusu

oo S o
orneql C
2
Q atauni.edu.tr’ deki :
host Bl —2 .gm TLDDNS
ee.bilkent.edu.tr'ye ol Rl sunucus
ait IP adresini istiyor | T
tekrarli(iterative) yerel DNS sunucu
dns.atauni.edu.tr
sorgulama: A
O Sorgunun gonderildigi o A
sunucu irtibata @ o
: ; yetKki sunucusu
gegllm65| ger'eken dns.bilkent.edu.tr
sunucunun adini isteyen host
gondererek cevap atauni.edu.tr
verir

A B3I ee.bilkent.edu.tr
Q "Bu adi bilmiyorum,

fakat su sunucuya
sor” 2:UYGULAMA KATMANI ~ 2-21



DNS ad
Cozumleme Or'negl kok DNS sunucusu

n 4
Devamli(recursive) / 3
sorgulama: A 5
] ]

O Adres ¢oziimleme
yukind baglanilan ilk

TLD DNS
sunucusu

DNS sunucusunun
Uzerine ylkar- yerel DNS sunucusu
o R dns.atauni.edu.tr 5 4
a Agir yuk? |
1 8

yetkili DNS sunucusu
dns.bilkent.edu.tr

isteyen host
atauni.edu.tr

ee.bilkent.edu.tr
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DNS: tampon bellegi ve kayitlarin

glincellenmesi

O Ad sunucusu bir kere IP-isim eslestirmesini
ogrendiginde bu eslestirmeyi depolar
» Depolanan eslestirmeler bir siire sonra
depodan atilir (zaman asimi)

» TLD sunucular genelde yerel isim
sunucularinda depolanmigtir

- Dolayisiyla kok isim sunucularina siklikla
basvurulmaz
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DNS kayitlar:

DNS: kaynak kayitlarini (RR) saklamak igin dagitik bir veri tabani

RR formati: (name, value, type, ttl)

a Type=A O Type=CNAME
° name: host ismi - name: bir kuralli (gergek)
- value: IP adresi isim igin lakap ismi

www . ibm.com adresi gergekte
servereast.backup2.1ibm.com

« value: kuralli isim

O Type=NS
- name: domen (e.g. foo.com)
« value: bu domen igin yetkili

DNS sunucusunun adi
a Type=MX
» value: isme iligkin posta
sunucusunun adi
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DNS veritabanina kayit girmek

a ornek: yeni bir sirket "Network Utopia”

O networkuptopia.com ismini ODNS kaydedicisine (e.q.,
Network Solutions) kaydettir.
- Yetkili DNS sunucusu igin isim ve IP adreslerini saglar
* Kaydedici TLD sunucusuna iki RR kaydeder:

(networkutopia.com, dnsl.networkutopia.com, NS)
(dnsl.networkutopia.com, 212.212.212.1, A)

Q Insanlar sizin Web sitenizin IP adresini nasil elde
ederler?
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